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OPTAHM3ALIVIOHM OIBOP:

akagemuk 3opas Ilerposuh,
VucturyT 3a pusuky y beorpany,
Cexpetap onebera TexHnuknx Hayka CAHY (xonpencenasajyhm)

ap Muogpar Muxampesuh,
3aMeHMK jupekTopa Maremarnukor nactutyta CAHY (xompencenasajyhn)

akagemuk He6ojma Pagynosuh,
Memunuckn dakynreT YHuBepsureta y beorpany,
Opememwe MegunHcKNX Hayka CAHY

npo¢. Munau boxwh,
MaremaTtiuku ¢akynrer YHUBep3utera y beorpany,
npezncenHuK HapsopHor ofb6opa TEJIEKOMA CPEMJA

np 3opan OrmanoBuh,
nupexTop MaremaTnukor nHcturyta CAHY



CAJKETAK O CKVIIY

be3bemHOCT, MOBepeme U MPUBATHOCT CY OIIIITE IIPEIIO3HATY KA0 K/bYYHN
arpubyT Koju omoryhyjy ma cBe moOpoOUTM KoOje [JOHOCU JUTUTATHU
IIPOCTOp HE IIOCTAHY M OTBOPEHA BpaTa 3a 3/I0HAMEpPHE aKTMBHOCTH KOje
MOIy fia IOBe#y A0 KaTacTpodamHux mociaeamua. [IpyBaTHOCT cBe Buile
II0CTaje jedaH Off HOMMHAHTHUX 3aXTeBa a BpeMe 3a CUCTEMATCKy Opury o
3alITUTY HIPUBATHOCTY Y IUTUTATHOM JOMeHY Beh je HacTymmsIo, Te yKOINKO
Ce pellaBamy IpobreMa He IPUCTYNM JaHAc, Beh cyTpa 6u moram fa ce
CYOYMMO Ca U3y3eTHO 030M/bHIM HOC/IeAVIIaMa.

OCHOBHU LIM/beBY CKYIIA YK/bY4Y]jy ITOpyKe yiryheHe HajIInpoj jaBHOCTH O:

-mpo6neMyMa TPUBATHOCTU Yy cajbep NPOCTOPY M HAIMOHAHO]
AVIMeH3Uju OBOT IpobyeMa Koju foTude cBe rpabhaHe 3aro mro je
IPUBATHOCT IIPENO3HATa Kao jefHO O OCHOBHMX JbYACKMX IIpaBa, a
3amTuTa npuBaTHOCTU (M MHQPOpMaIoHa 6e30€THOCT) MMIIePaTHB Y
AUTUTATHOM TOMEHY;

-Moryhum mpaBmMMa cTpareryje Halle 3eM/be y OYyBamby Kako
IIPUBATHOCTY IIOjefHAI[a, TAKO VM YyBamY APKaBHUX VI HAIIVIOHATTHNX
VHTepeca y yC/IOBMMa IJie Ce JIe/IoBame y cajoep IMpOCTOpY jaB/ba Kao
IPUCYTHM ¥ 3HaYajHN PaKTOp peanusaliyje Ip>KaBHUX ITOTNTUKA;

- HAaIllMM KallalMTeTVIMa Ja HYAVMO pelllerha Ha HAal[IOHATHOM HUBOY U
y4ecTBYyjeMo Yy pelllaBamy pobiema Ha Mel)yHapogHOM HUBOY.

Ckyn Tpeba fa nonpuHece n cnefehem:

- IpOIleCy pellaBama MpobieMa IPUBATHOCTH Y JUTUTATHOM IIPOCTOPY
3apaj jobpobutyu rpahana Cpouje;

- CTUMY/IMCamby Hay4yHe 3ajegHniie Cpbuje na perraBa mpobieme Koju cy
JICTOBPEMEHO:
(1) yHyTap CBETCKUX aKaJeMCKUX IIPUOPUTETA,
(2) momaxy pemaBamy pobeMa CBAKOJHEBHOT XIBOTA U
(3) mmajymoTeHIIVjaI3a Pa3Boj MOCTOBHUX AKTBHOCTY Y HALMOHATHYM
1 MehyHapogHUM OKBUpPMMA.



[TpuBaTHOCT jecTe mpaBo U MOTpeba CBAKOT MOjeHIIA, ajIy IIOjefMHAL] CaM
He MOJXKE aJIeKBaTHO Jja 3alITUTY CBOjy IPMBATHOCT 3aTO LITO Cy IPOCTOPY
yrpoXkaBama IPMBATHOCTY U Y Pa3/IN4UTIM MHPPACTPYKTYPHNUM CUCTEMIMA
y purutanHoM (cajoep) mpocTopy (TelIeKOMYHMKALMOHM, 3[IPaBCTBEHO-
-MeIVILIMHCKM, CYICTEMU IP>KaBHUX OpTraHa VIU IIOCTIOBHM CUCTEMII), KOjU CY
BaH IMpeKTHe KOHTPOJIE MIOjeAVHI[A @ MOTY OMTI MICXOAMIIITE 32 yTPOXKaBatbe
rpabana. 3aTo je jemaH of 3agmaraka ip>kaBe Ia Jjaje OKBUP 3a OCTBapUBambe
IIPUBATHOCTY CBOjuX rpabaHa Kpo3 cTBapame M HMOAPLIKY VMHCTUTYIMjaMa
Koje Tpeba Jja JOIpUHOCe 3aIUTUTY IIPUBATHOCTY Y cajoep IpoCTopy.



10:00-11:15

11:15-11:30

11:30-12:30

ITPOI'PAM

YBogHa cecnja

YBopHa peu — akajgeMuk 3opas [lerposnuh,
cekperap Ofe/berba TEXHMYKIX HayKa

OtBapame cKymna — akageMnk 3opaH [lonosuh,
nornpeacesauk CAHY

Hajas/peHa noppika ckymy u KpaTka obpahama:

Tarjana Martuh, fp>xaBHu cexperap, y ume Pacuma Jbajuha,
noTnpencenHnKa Brane v MUHCTpa TProBuHe, Typu3Ma I
TeJIeKOMYHMKAIIVja

3nartu6op JloH4ap, MMHUCTAp 3/IpaB/ba

Bnagan BykocaspeBuh, MUHMCTAp KyITYype U
nHpopMuUCama

npo¢. Buxrop Hegosuh, nomohHuk MyHmcTpa, y nme
Mnapena IllapueBuha, MuHUCTpa IpOCBeTe, HAayKe U
TEXHOJIOIIKOT pa3Boja

npod. Munan boxuh, npenceguuk Hagzopaor ogbopa
Tenexoma Cpb6uja

[Tpeppar Rynubpk, renepanuu gupexrop Tenekoma Cpouja
akajemuk He6ojura Pagynosuh, Megnunuckn daxynrer
Yuusepsureray beorpany

np 3opan OrwaHoBuh, fupekTop MaTeMaTNYKOr MHCTUTYTA
CAHY

ITwbeBn u cagpkaj ckyma, ap Muoppar Muxamesuh,
Maremarnakny uacturyt CAHY

[Taysa

VicTropujcka ocHOBa 11 MaTeMaTHMYKO-TEXHOTONIKI
NPUCTYN NPUBATHOCTN

TlpusatHoCT Kao ncTtopujcka Kareropuja,
npo¢. CMmpa Mapjanosuh-/ymannh, ®unozodckn
¢dakynrer YHuBepsurera y beorpany



12:30-12:45

12:45-14:15

14:15-16:00

Ilpuxas ocrsaperwa Matematuuxor unctutyra CAHY
Yy goMeHy gurutaiHe npusaTHocTu/de3degrHoctu u
UAYCTpaTUBHU npumepn, ip Muonpar Muxapesuh,
Matemarnyku nactutyt CAHY

Maremarnuxu merogu u 3aULTUTA TIPUBATHOCTH,
npo¢. Cunsua ['xunesan, ap 3opan OrmanHoBuh u1 Muman
Tomoposuh, Matemarnuxy nactutyr CAHY

ITaysa

IIpuBaTHOCT 1 MHPpacTpyKTypHM cuctemu y Cpoujn

Ilpusarrnoct nogaraxa u3 yraa Teaexoma Cpduja, Munan
Cumnh, nsspuam supexrop Terexoma Cpbuja

TIpodremu MpuBATHOCTY Y 3gPABCTBEHO-MEGUUUHCKUM
cucremuma, npod. Augpuja bormanosuh, Knmunakn
nenrap Cp6ouje u Mengnumucky GaxkynreT YHUBep3UTeTa y
beorpany

TIpodremu MpUBATHOCTY Y HATIPEGHUM eAeKTPO-
eHepreTckum cuctemuma, npod. Crobonan Bykocasuh,
Enextporexumuknu ¢akynrer YHuBepsutera y beorpapy,
porcHu yjian CAHY

M3zasosu 3awtute npusatnoctu: Vickycrsa MYII-a
Penyéauke Cpduje y Sopdu npoTus BUCOKOTEXHOAOULKOT
kpumunaia, Cama YKnusanosuh, nHauennuk Opneberma 3a
60p06y IPOTNB BUCOKOTEXHOIOUIKOT KpuMyHana MYII-a
Penry6rmuke Cpbuje

Kanayuter Pennydauke Cpouje ga rapautyje npusaTHOCT
rpaljara y gurutainom gody, ip Hophe Kpupokanuh,
@akynTeT OpraHM3aLMOHMX HayKa YHuBep3ureTa y beorpamy

3aKbe11He HAaIIOM€HE " NUICKYCMMOHM KOKTEX

Ilpegror n odpa3sromemwe 3akvyyaka cKyna, op Muoppar
MuwxapeBuh, Marematiukn nactutyT CAHY

Huckycuonu kokren y Knyoy CAHY



CAJKEIIN N3/TATAILA






lMpusaiinociu kao uciwiopujcka Kaiueiopuja
Privacy as a Historical Category

ITpoy4aBame NpMBAaTHOCTYM KaO MCTOPUjCKE KaTETOpHje OC/Iaba Ce Ha Hay4HY
TpaguLujy Koja y CpeiMIITe INPOIIJIOCTY CTaB/ba IOjeJuHIA — ,Major
yoBeKa . YIIOpeo ca pasBojeM OBAKBUX MCTOPUOTPAPCKIUX MHTEPECOBalba,
IIPaTVMO KOHTMHYVMPAHO TEOPUjCKO Tparame 3a yCIIOCTaB/bambeM a/IeKBaTHIX
AaHAIMTUYKNX KaTeropMja Kao HEONXO[JHMX MHCTPYMEHaTa 3a IPUCTyIambe
npo6eMy. To je moce6HO COXeH 3amaTak ¢ 003MpPOM Ha YMIEHUILY fia ce
laHac, Ha OBOM II0J/bY, yMHOTOMe cycpeheMo ca mapaioKCaTHOM CUTYalJjoM.
C jemHe crpaHe, mpujaje ce cBe Behm 3Havaj OpusM o 3amTUTU IpaBa Ha
npuBaTHOCT rpab)aHa, a ca ipyre, leNloBambe APYIITBEHNX MpeXka IT0Kasyje fa
ce MICTOBPEMEHO ca II0jayaHOM OPUIOM O 3aIITUTY MHPOPpMaIVja IPUBATHOT
KapaKTepa, jaBHO IIOKasyje CIIPEMHOCT MOJIEPHOI 4YOBE€Ka, HEIO3HAaTOT
mo Hamer no6a, fa OTKpMBa ¥ ca HEOTPaHMYEHMM OpojeM Jbyau [enn
II0jeITHOCTH KOj€e Ce OTHOCE Ha HeTrOB IMYHY XXIBOT. DeHOMEeH IpUBaTHOCTHI
HEOIIXOJHO je JjaKjle carjieflaTyl Ha KOHIIeNTya/IHOj paBHU. Teopujcku okBuUpHu
JICTp@KMBama IIPUBATHOCTY IIOCTaB/bEHM Y [OCATAIIBUM NpOoydaBamiMa
TeMe IIO[[pa3yMeBajy CI0>KeH METOMOJIOMIKM NPUCTYI, oMeheH mojMoBuMa
IPUBATHOI U jaBHOI. He3aBMCHO ojf MCIPaBHOCTM METOJCKE CyMmbe Yy
CBPCHCXOIHOCT CYTIPOTCTaB/batba fiBejy cepa, Y cBeCTM [JaHAIIbEr YOBEKa
OBJI ITOjMOBY 10’KIBJ/baBajy ce Kao Mel)yco6Ho cynmporcraBbenn. [locMaTpann
Ka0 MCTOPUjCKE KaTeropuje, OHM MEmajy CBOj Cafip>Kaj 3aBMCHO Off €II0XE,
IIPOCTOpA U IPYIITBEHOT CTaTyca /byy KOje II0CMaTpaMo.

Ha nrany pasBoja uzeje npuBaTHOCTH, IIPOMEHE [0 KOjuX je y EBponu goino
TOKOM 18. Beka ycrocTaBuie ¢y MOryhHOCT jaBHOT JielloBama MOjefVHIA 1
yoO/uderbe HOBOT KOHIIENTa ,,[T0jefiHaYHe  IPUBATHOCTY — MHAVIBUYaTHOT
M KOJIEKTMBHOT IIPMBATHOT MJEHTUTETA, CYIUTUHCKNA PA3AUIUTOT Y OFHOCY
Ha mpeosnabyjyhe aHTMuKe, cpelOBeKOBHe, Ia U peHECAHCHE MOJeTe.
JI1jaxpoHO ImocMaTpaHO, MCTOPUja II0jMa IIPUBATHOT JKMBOTA Y OCHOBU C€



Iojyzapa ca MCTOpMjOM JIeMOKpaTusanuje Koja yKasyje Ha OyT IyT KOju je
IPELIIO CXBaTabe IPYBATHOCTY: OJf HETATUBHOT 3HaYera Koje je res privata
HOCWJIO Y CTApUM eIloXaMa, yTeMe/beHOT Y HO>KMBJbajy II0jeinHIIa kao 6uha
KOje ce Y IIyHOj MepM OCTBapyje TeK y MOIUTUYKOM JIeJI0Barby, Ha arOpy W
y jaBHOj ynosu rpabanuna, npusatHo Beh o 18. Beka mocraje CMHOHUM 3a
cpehy, nobujajyhu nopoguvum u MPOCTOPHM CMIUCAO.

MogepHo cxBaTalke NPUBAaTHOCTM IPECYIHO je Be3aHO 3a II0jaBy
VHAVIBUAYTHOCTI. Y TOM CMMCITY OHO je O/IICKO ITOBE3aHO ca IpoljecuMa
MoJiepHM3alyije eBPOIICKOT APYIITBA Koje je HajaBmwia ¢guaosoduja paHor
IpOCBeTUTE/bCTBA. Ha TeopmjckoM IUlaHy, OBM ce IpOLleCH IIPENO3Hajy
Kao CKyIl IpOMeHa Koje IOCTENeHO HACTajy Y MHAYCTPUjCKUM APYIUTBMMA,
a oI/lefiajy ce y IOpacTy 3Hadaja KaluTaaa, y yoOnndyaBamy HAI[MOHATHOT
UJIEHTUTEeTa, y YyBODeHmY PpEeNOBHOI IIKOJIOBaWa, Yy CeKyIapusauujn
eTMYKNX HOPMM U IOPACTy 3Hayaja rpah)aHMHa Kao IOjefyHIIa Y APYLITBY.
[Tocmarpame MCTOPUjCKO-COIMOIOMIKOT OKBMpa (heHOMeHa IPUBATHOCTY
obene>xeHo je cenrhy o HaIIMM U KOPEHUTUM IIPOMeHaMa Koje je cCaBpeMeHO
moba yHeso y oBy cdepy >KMBOTa, TOCEOHO Y BpeMe [IBafieCeTUX VI IIe3[eCeTIX
roguHa 20. Beka. [lojaM mpMBaTHOT >XMBOTa ITOCTENEHO Ce M3jefHa4YaBa ca
IIpaBOM Ha JIMYHY XKMBOT IIOjeAMHIIA, TI0 IIPABIIYy OCBOj€HUM Yy IIpolLiecuMa
eMaHIuIalKje Off TOPOAMYHOI OKpyXema. JlaHac TemKo MO>XXeMO
TOBOPUTH O jeJUHCTBEHOM KOHIENITY IIPMBAaTHOCTH, jep Cy YKUHYTU HEKU Off
TpaAMLMOHATHIX oOpasalia Ha KOj/Ma je MOYMBAIO CXBaTawbe MHAVBU/YeE 1
HEHOT OIHOCA ITpeMa ceOu, OPOANI 1 APYLITBY Y Lennan. Ca oTBapameM
HOBMX I10/ba KOMYHMKall/je Y JUTUTATHO 00a, UCTOBPEMEHO je mpuxBaheH
U I3MeHeH JJ0XKVB/baj IIpaBa Ha IMYHM XKMBOT U Ha pasjmmduTe usbope — of
OCBOjeHUX paJjHNX U IeMOKPATCKUX c11o60fa 1 paBa rpahaHmHa, 10 mpaBa Ha
1360 COIICTBEHOT 110714, CeKCyaTHe OpYjeHTalyje 1 C10060 e BEpOMCIIOBECTI.
Mebytum, npoMeHe y cXBaTamy IPUBATHOCTY HUCY CAaMO Pe3y/ITAT ONMIITUX
TpeHaoBa ofpebheHe emoxe, Beh 0cCTajy CymITMHCKM 3aBUCHE U Of CHOPUX
TOKOBa KapaKTepPUCTUYHUX 3a IIpoliece [Yror Tpajama, YKOPEHmEHUX Yy
COLIMja/THOM M KYJITYPHOM KpPYTy KOjuMa I0jeiMHAL] IPUIIaJa.



CMUWbA MAPJAHOBUR-JYITAHW'h

Pobena y Beorpany 1963. ropune, rze je 3aBpimmia
LIKOJIOBame ¥ auIioMupana 1986. rogune Ha
Opemewy 3a ucropujy ®unosodckor dakynrera
y beorpagy. Ha karegpum 3a cpefimOBEKOBHY
UCTOPUjy  Ce€ 3amocania Kao acucreHTt 1987,
rof[ViHe, IJie je Marucrupaina, Jokropupana (1996.
rojuHe) ¥ TpOIUIa CBa 3Bama JO0 u3bopa y
pemoBHor mpodecopa 2007. roguHe. PemoBHU je
npodecop Punoszodckor daxynrera y beorpamy;
med Karegpe 3a ONIUTY MCTOPHU)Y Cpelmber Beka I
nioMohHe McTopujcKe HaykKe.YpeHUK je HEKOJIVKO
Kiura: [IpyBaTHM XKMBOT y CPIICKUM 3eM/baMa Cpefilber Beka (ca JJanniom
[TormoBuh), beorpan 2004; Remanier, métaphraser: fonctions et techniques
de la réécriture dans le monde byzantin (avec B. Flusin), Belgrade 2011;
Proceedings of the 23" International Congress of Byzantine Studies, Belgrade
2016. Ayrop Beher 6poja HayuHMX CTy/Uja U Kibura: Brajapcke nHcuramje n
np>xaBHa cumbonuka y Cpouju ox 13. o 15. Beka, beorpan 1994; Brapgapcka
upeonoruja Hemawnha, beorpan 1997; Ceetn kpasp, beorpay 2007. Daily Life
in Medieval Serbia (with M. Popovi¢ and D. Popovi¢), Belgrade 2016; Csero u
nponayeuBo. Teno y cprickoj xarmorpadckoj KikeBHocTH, beorpap 2017;
Lécriture et la sainteté dans la Serbie médiévale. Etude d’hagiographie, Paris
2017 (y wramnu). [IpegaBana Ha Bullle yHUBEP3UTETA U BUCOKUX IIIKOJIA KaO
roct-npodecop/mupexrop cryanja: Ecole Nationale des Chartes (2009); Ecole
Pratique des Hautes Etudes (2012); Université de Paris 1 Sorbonne, (2014);
Université Paris 4 Sorbonne (2015). Ypennuk je mcropmjcke 6mbmorexe
»Ilomuc“ y usgaBaukom npenysehy Kmmo ms Beorpaga (op 1997. ropuue).
YnaH je aconyjanyja: Chercheur associé de Labex RESMED (Religion et société
dans le monde Méditerranéen); Comité International des Sciences Historiques:
Commission Internationale de Diplomatique (membre de commission); Centre
de recherche d’histoire et civilisation de Byzance (membre associé):UMR 8167
Orient-Méditerranée (Laboratoire); UFR 09 - Histoire: Institut de Recherches
sur Byzance, l'Islam et la Méditerranée au Moyen Age (IRBIMMA) - (membre
associé).







lMpuxa3 ociweaperoa Maimemaitiuuxoi uncimuimyima CAHY y gomeny
guiuianye dpusaiwiHociiu/6e30egHociiu u unyciapamiueHu apumepu

An Overview of the Achievements at Mathematical Institute of SASA
Relevant for Cyber Security/Privacy and lllustrative Examples

Marematnuky nactutyr CAHY (MM CAHY) uma Buie ox 20 rogusa ayry
TPagMLINjy OCHOBHUX MCTpa’KMBama U peannsalyje TeXHUYKUX pellerma U3
0671acTV peleBaHTHUX 3a IIPUBATHOCT 11 6€30€THOCT Y JaHAIbeM JUTUTATHOM
(cajoep) mpocropy. Y mocmenmwoj mexagu mpouuror Beka MM CAHY je
IIPeIIO3HA0 3HA4Yaj ¥ M3Y3eTHOCT jonaseher mHTepeca 3a KpUNTONOIW)y U
nHpOpManoHy 6e36eHOCT, 11 JaHaC je MehyHapomHO Impeno3HaT Kao Bozeha
aKaJeMCKa Hal[MIOHA/HA U pervoHaTHa MHCTUTynuja y obmactu. Ilocebna
IaXKHba je mocBeheHa KpUITOIOTHj I, HAYyYHOj AVCLUIUIMHYA KOja Iaje OCHOBHE
TEeXHUKe 32 VI3TPajiiby MeXaHM3aMa MHPOopMaIoHe 6e30eHOCTI HEOIIXOTHIX
3a OCTBapyBambe IPUBATHOCTU ¥ CUTYPHOCTH Y JUTUTATHOM IIPOCTOPY.

OBo msnarame IOKasyje Halle KamaluTeTeTe Ja HyAMMO pelllekha Ha
HalLlMIOHA/THOM HJMBOY I Y4eCTBYjeMO y pelllaBamby mpobaema Ha MehyHapogHOM
HUBOY — Jjaje ceé CyMapHM IIpMKa3 OCTBAPEHMX pe3ynTaTa yHyTap IpojeKara
MW CAHY n nadopMaTNBHO IPUKa3yjy HEKM WITYCTPATUBHU Pe3yITATI.
Ilwp oBOr M3/arama je Aa yKake Ha IOCTOjame CYIITVHCKM OMTHMX 3Hama
3a OCTBapyBaibe IIPUBATHOCTU U 0e30€THOCTM Y AUTUTAITHOM IIPOCTOPY M Ja
IIOKa)Ke JIa ¥ Hallla CpefiMHa 3HA4YajHO JONIPMHOCK OBMM 3HamJIMa Kako O1
mnnema “mnysuja‘ wim ,u3a30B“ mpeBarHyna Ka oxpadpyjyheM: mpuBaTHOCT y
AUTUTATTHOM 10Oy He Mopa 1a Oy/e WIysuja anu jecTe 13a30B.

Hocturuyhay MM CAHY y nomennMa of mHTepeca 3a 6e36eHOCT 1 IpUBaT-
HOCT Y cajbep MpOCTOpPYy OCTBapeHa Cy Y OKBUpMMA: (@) IIpojekaTa HalllOHaI-
HJIX OCHOBHUX UCTPaKMBaha, MHTETPUCAHNX MHTEPAUCIUIUIMHAPHAX UCTpa-
JKMBamba ¥ TEXHOJIOIIKOT UCTPaXNBama; (0) MehyHapogHNX MCTpaxMBavKux
npojekara; (B) Moce6HO yTOBOPEHMX MCTPAXMBAYKO-Pa3BOjHUX TIpoOjeKaTa. Y
HaBefIeHM OKBMPYMa OCTBAPEHO je BHUIIe CTOTMHA pe3y/ITaTa yoOIMueHnX y



Buie ox 400 ny6HMKaqua Y TEXHUYKMX pelllerba Y IOMEHNMa KPUIITO/IOTje
u nHpopMaluoHe 6esbegHocTN yKBydyjyhu u: (a) Bume ox 100 pagosa y
eMuHeHTHUM MehyHaponuum vaconvicuma (IEEE, IET, Springer, Elsevier, u npy-
T PeHOMMPAaHY M3[aBadn) off Kojux je oko 30% y IEEE waconucuma; (6) Buire
oz 10 mornasspa y MehynapoguuM MoHorpadujama; (B) Buie o 70 pagosa y
360pHUIIMa eMUHEeHTHNX rofuimsyux Mehynaponuux kongepenunja (IEEE,
IACR...) un Bume ox 30 mpepaBama 10 03uBYy; (r) Bumie o 10 mehynapongso
IIPU3HATYUX IIATEHATa Y TEXHWYKUX pellera; (1) Buiie of 30 Hal[MOHAIHO IpU-
3HATUX TeXHNYKUX Pellerba 3a YCIIOCTaB/batbe HallpeJHe TUTUTAIHE CUTYPHO-
CTU y MHQPACTPYKTYPHUM U CIIeLMja/IN30BaHNM NH(POPMALMOHO-KOMYHKA-
oM crucremuMa (Ternexkom Cpbuja, 6anke, Ap>kaBHe MHCTUTYLHje...). Mepa
MelyHapogHe IIperno3HaT/bUMBOCTY U IPU3HATOCTY HaBEIEHNX pe3y/ITaTa je u
Bue of 5000 nuraTta y MehyHapopHuM msBopuMa (LUMTATU y YacoIUCUMA,
KIbJraMa 11 300pHUIIMMA, TTATEHTHUM 0a3aMa 1 JOKTOPCKMM JyicepTalujama).
JlomaTHO mpu3Hame 3Hadaja peynrara nocTuraytux y M CAHY cy yuemha
1o mosusy y Buie of 10 mehynaponnux mpojekata (mpojektu EY, Jamana,
CA]l, Cunramypa, Vuguje) meby xojuma ce 1o Tpajamy 1 06MMy 3ajeJHIYKIX
peynTata moce6HO MCTUYe capajjiba ca JallaHOM, a TaKohe U BuIle JeceTVHA
IpefaBama M0 MO3MBY Ha €MUHEHTHMM YHMBEP3UTETMMA, MHCTUTYTUMA U
Hay4YHMM CKYIIOBMMa.

Kao wmmycrpammja ocTBapeHMX pesyiTaTa, OBO IIpefiaBaie yKasyje Ha
mocturayha MM CAHY koja mcroBpemeHOo 06e36ehyjy u dyHKIMOHATHY
e(pMKacHOCT M afieKBaTHY CUTYPHOCT y ofpeheHNM cueHapujuMa eBanyanuje
CUTYPHOCTYM OCHOBHJX CAaCTaBHUX KOMIIOHEHAaTa MexaHM3aMa 3a 6e30efHOCT
Y IpPUBATHOCT. MexXaHM3MH 3alITHUTe INPOM3BOZAE MONYHCKO omnTepeheme
cucteMa 1 OHO Tpeba fma Oyme MUHMMM3SMPAHO Ja ce He OM yrpokaBsaia
ocHOBHa (¢yHKIMOHanHOCT. Ca pyre cTpaHe, UCTMYE Ce [ja je CYIITHHCKI
OuTaH yC/I0B fja O6M 3aLITUTHM MEXaHUSMM MMAIU >Ke/beHy CUTYPHOCT, ha
OCHOBHE TeXHUKe Ha KojuMa ce 6as3upajy Oymy MOKa3MBO CUTypHE y LITO
mpeM clieHapujy Moryhux Hamazia. CarnmacHO HaBefIeHOM, ITPUKa3yjy ce HeKu
peynTati m3 o01acTy AM3ajHa/KOHCTPYKIVjA U eBayaluje Kpunrorpagcke
CUTYPHOCTY T€XHJ)KA 3aCHOBAHNX Ha 3[PY>KVBalby e/leMeHaTa TPajULJIOHaTHe
KPUIITOJIOTHUje M Teopuje KOJoBa 3a KOPEKIMjy Ipellaka pafy OCTBapyBamba
JI0OKa3yBe CUTYPHOCTM ¥ HUCKOT JONyHCKOr omnTepehema cucrema 3s6or
IpUMeHe MexXaHM3aMa 3a MoTpebe OCTBapyBamba ANUIUTANHE NPUBATHOCTH
u curypHoctu. Ilpumkasyje ce mpuCTyn 3a oOjadaBame Kpunrorpadcke
CUTYPHOCTM KOMIIAaKTHMX alropurama ummdpoBama (€HKpUIIIVje) HMICKe
VIMIUIEMEHTAL[IOHE CIOXKEHOCTH IIPYMEHOM pe3y/iTaTa O KOJJOBUMA 3a KaHajle
ca CMHXPOHM3AIMIOHMM TpellIKaMa I eJleMeHaTa Teopuje MHdopMaryja.
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Maemaimiuuku meiogu u 3awimuiia GpueamHocu
Mathematical Methods and Privacy Protection

OBo je mob6a CHIOBUTOT pa3Boja MHPOPMAIVIOHNX TEXHOJIOTHMja ca 6p3oM
I10jaBOM HOBMX JMCUUIUIMHA U IbMXOBOM IIPMMEHOM y CBMM CETMEHTMMa
KMBOTA U [pywmTBa. [IpuBaTHOCT je jemaH of HajOMTHUjMX IpobaeMa Koju
ce Be3yjy 3a nHpopManmoHe TexHonoryje. IlojaM mpuBaTHOCTY 3a CBaKora
JIMa pasnNunUTo 3Hauemwe. TokoM XX Beka, y KOMe je TeXHOJIOIIKM Pa3Boj
ybp3ao moctymHoCT 1 Kopuinhemwe nHpopMaluja, HEMUHOBHO je JOLIIO 10
II0jaBe HOBMX II0jMOBA NpMBATHOCTU. Tako mocToje ¢pumosodckn, mpaBH,
APYLWITBEHN M TEXHUYKM aCIIEKT I10jMa IPUBATHOCTA. Y OCHOBM, IIPMBATHOCT
je cIIoco6HOCT ¥ MOTYRHOCT KOHTpOJIe KaKo IPUCTyIA IOfal}Ma, TaKo U
KOMe ce Te MHpOopMaIyje peHoce.

ITo6a y koMe XMBUMO ce MO>Ke HasdBaTy MH(popMarjcko foba. Pasmmunre ak-
TUBHOCTH KOje Cy paHuje Oyie IpyBaTHe JaHAC OCTAB/bajy AUTHTATHY TPar,
Ha OCHOBY KOTa Ce O IIOjefiMHIly MOXKe Ca3HAT! O HEeTOBMM MHTEPECOBAbI-
Ma, 0cOOMHaMa, BepOBambIIMa, ajlif ¥ O JIMYHUM IOfjalliMa KOjui MOTy OUTH
6poj Tenedona, agpece CTaHOBamWA, 1A YaK M MEAMLMHCKY Hopany. JJaHac
Ce CBAaKOJJHEBHO KOPJVICTE €/IeKTPOHCKA IIOIITA, PAs3IMINTI CEPBUCY TTOPYKa
(SMS, Skype, Viber, ntn), gpyumrsene mpexe (Facebook, Twitter), pasmndn-
i nperpaxnsaun (Google, Bing) pagyu Hamakema OATOBOpa Ha CBAKOJHEB-
Ha /I U OCeT/bUBA MNTama, Kao U eeKTPOHCKe ycryre (Booking, Amazon,
eBay) pagu kynosuHe. Kopuurhemwe oBakBux ycmyra JOBOAY KO CBECHOT MK
HECBECHOT CTBapama AMIUTATHOT Tpara KOf IIOjefMHala, KOMepLUjaTHUX
eHTUTETa /I U JPXKaBHUX MHCTUTYIIVja.

[Topen xopuihemwa HaBeeHMX YCIyra, JaHAC je CBEIIPUCYTHA Iapajurma
VnTepHer crBapu. 3aMucao oBe mapapurme je xopuirheme Belukor 6poja
ceH30pa, Hajuyemrhe moMohy 6exyuHe Mpexxe, KaKo OM ce IPUKYIUbaIN pas-
MVYUTU NOJALM IONYT TeMIlepaType, HOTPOIlbe eIeKTpPUYHe eHepruje, ann
U Pa3IMYNTUX MEAULMHCKIX MHPOpMaLMja Koje ce MPUKYIIbajy Off Malje-



HaTta. Ba)KHOCT IpMBAaTHOCTY MEAVIIIMHCKYIX IIOflaTaKa je jacHa caMa 1o cebu,
JOK 4eCTO Ha IPBYU IIOIJIE], IIPMBATHOCT IOfAaTaKa IOIYT IIOTPOLIILE €/IeK-
TpUYHE eHepruje aenyje HebuTHo. MebhyTnM, mako ce Moxke 3aMMCIIUTI CITY-
4aj I7ie je oBaj mojarak BeoMa O6uTaH. AKO OM ce IIPMBATHOCT THX IOJaTaKa
HapyIINIa, HA OCHOBY X 01 ce MOITIO IIpefIBUMIETI KaJja Cy JbYAY Y 00jeKTy
a KaJla BaH Ibera, MTO OM MOIVIO Jja HOBefie O TOra fia ce JIaKIIe IUTAaHUpa
I/bayka objeKTa.

PayyHapcrBo y 06maKy (cloud) je jom jenHa cBenmpucyTHa mapagnrma, Koja
IpefCcTaB/ba padyHapCKy MHPPacTPYKTYpy Koja oMmoryhasa cTamaH IpUCTYII
Ile/bEHOM CKYTIy pecypca (CKIafyIITe, YCIyTe, alINKalyje) IIPeKo Mpexe, a
Hajuenthe mpeko MHTepHeTa. Koz padyHapcTBa y 00/1aKy, oAy KOPUCHMKA
Koje oH obOpabyje (Ha mpumep Google docs) nnmu camo cknagumtu (Dropbox),
ce Hajla3e Ha HEKOM Y/ja/beHOM padyHapy Koju Hajuenrhe Huje y BIaCHUIITBY
KOPJMCHMKA. Y OBAaKBOM CLIEHApUjy je MUTambe PUBATHOCTY jOII 3HAa4YajHUje,
IIOTOTOBO ILITO MOZAI O KOjMMa Ce pajyl MOTy OMTU BeoMa OCeT/bUBI, jep
OCTa/IM KOPUCHNIIM 06/1aKa MOTY OUTI 3/I0HAMEPHU U YTPO3UTH IIPUBATHOCT
nofaraka Ha iemy. MebhyTum, HiICY caMO KOPUCHUIIM TU KOj/ MOTY Jia yTpo3e
npuBaTHOCT. CaMy TIpy»kaoly ycayra o6/1aka MOry OMTH 3/I0HAMepHU, VIN
Makap pajio3Hay, 1a MOTY IPUCTYIUTH MOfjallIMa CBOjUX KOPMCHMKA.

Cse HaBefieHe TapaaNUIMe ¥ aKTVBHOCTY MIMAjy jefHY 3ajeflHNYKY OCOOMHY, a

TO je [ia ce mofauy (AUIUTAHY TPpar UM KOPUCHIYKM TIOfaly) CKIAfiNINTe
Ha CTpaHM MPY)Kaolla YCIyTa Ha TpajaH HAauMH, TaKO a MOCTajy MPaKTUYHO
Hens6pucyuBy. Kaza ce ysme y 063up 1 To a Beh mocToje pasBujeHe MeTozie
3a 00pajy BeluKe KONMMYMHe IOAaTakKa, y3 moMoh kojux je moryhe nponahu
pasnmuuTe oceT/buBe MHGOpPMaIMje, jacHO je fia je mpobaeM NpUBATHOCTH
axkTyenaH u aa he To 6utn n y 6ygyhHocTn.

MaremaTruky Mofenyt 1 GOpMaTHM METOAM CY IIOCTA/IN OCHOBHU aJIaTH y
padyHapCTBY 3a paBoj MoysmaHor codpTBepa 1 xapasepa. Hose mapagurme
MHPOPMAIVIOHNX TEXHO/IOTMja Takobhe 3axTeBajy HOY34aHOCT KOjy jedyHO
MaTeMaTUYKV MOJie/I MOTY fia obesbere.

OcHoBHUI IIpaBLV IPYMEHE MAaTEMAaTIKNX MOJI€/Ia Y 3alITUTN IIPUBATHOCTU CY:

e PaYyHCKM MOJENM 3a IPMBATHOCT 3aCHOBAHM Ha PayyHCKMM MOJennuMa
3a IUCTpUOYMpaHe I KOHKYPEHTHE CUCTEME;

o (bOpMa]IHI/[ METOAN 3a IMpUBATHOCT, 6aSI/IpaHI/I Ha JTIOTMYKMM OCHOBaMa,
TUIICKUM CUCTEMUMaA N BepI/I(I)I/IKaHI/IjI/I;

o ,uM(bepeHquanHa IIPpMBATHOCT 11 BEPOBATHOCHM METOAN 3aK/by4lBalba;

o  KpunTorpadcky MeTOAM 3a IIPUBATHOCT;



o TIpUMEHA y APYIITBEHMM Mpexxama, 6asama mojaraka, MeUIMHCKIM
nojanuMa, Mpexxama nogaraxa (linked data);

o orBOpeHu nopauyu (open data);
o TIPaBHM aCIEKTY IPUBATHOCTY Y MHOOPMALMOHNM CUCTEMIMA.

CrnoxxeHOCT —TpoOneMaTMKe 3axTeBa MYITHAUCLUIUIMHADHE THMMOBE
MaTeMaTnyapa, MHQOpMaTMdapa, HMpaBHUKA, COIMONOTa ¥ IICUXOJIOTaA.
Heonxopno je mopcrmumaty MaTeMaTudKa M MHTEPAMCUUIIIMHAPHA
ucrpaxupamwa y Cpouju Koja cy pe/leBaHTHA 3a 3aLITUTY IIPUBATHOCTH jep
he To 6urtu jenan ox HajBehnx 13a3oBa caBpeMeHOT APYIITBA.

CUJIBUA TWIE3AH

ITpod. np Cunsua I'mnesan je pemoBHM mpodecop
QakynTeTa TeXHUMYKUX HayKa, YHMBeEp3UTeTa Y
HosowMm Capy u crannm je capafHuk MareMaTu4kor
nHcturyra CAHY. V Hekonuko HaBpara umaina je
rocryjyhy nosuuujy ua Ecole Normale Superieure
de Lyon, ®pannycka; Radboud University, Xo-
naupmja; University of Torino, Vitanmja u McGill
University, Kanaga. Ilpemaje Ha cBa Tpu HMBOA
BUCOKOT o0OpasoBama y 3eM/bM M MHOCTpaH-
cTBy. Hayunn pag m excneptusa mpod. Imnesan
je Y pasHuM obmacTMma MaTeMaTUdKe JIOTMKe ca
IpYMEeHaMa y pavyyHapCTBY, Kao IITO Cy TEOPMjCKO PadyHAapCTBO, TeOpHja
TUIIOBA ¥ MHTEPAKTVBHY [OKA3MBa4lM, TeOpyja KOHKYPEHTHMX CHCTEMA I
MaTeMaTHyKa NMHIBUCTMKA. HajHOBMja mcTpakuMBauka MHTEpecoBama Cy
ycMepeHa Ka GOpMaTHUM MeTOfiaMa 3a 3alITUTY IPUBATHOCTY Y BEIMKNUM
cucremyMa. CBojuM TIpodecroHATHUM aHTAKOBamkbeM pasBUIA je CTaaHy
MehyHapomHy capafmby ca UCTAaKHYTUM MCTPXMBAYKIM [[EeHTPUMA Ha CBUM
KOHTMHEeHTMa. PykoBoamall je M KOOpPAMHATOP YCHELIHO peann30BaHMX
HalMIOHA/IHNX ¥ MebhyHapomHuMX Hay4YHMX ¥ OOpa3sOBHUX IIpojeKaTta
(FP, COST, Erasmus, Tempus, Ounarepanuux). [locebHy mnaxmy no-
cehyje pamy ca MmaguM MCTpakMBadMMa, Kao M Ofp)KaBamy capajmbe ca
HalllM MICTPaKMBA4MMa KOjy >KMBE M pajie Y MHOCTPAHCTBY. YCIIEIIHO je
npeficefjaBasia M OpPraHM30Bala HEKOMMKO MehyHapomHux KoHdepeHIWja,
meby xojuma cy TLCA 2011, RTA 2011 n TYPES 2016. Ynan je mporpam-




CKUX 0f0opa NpecTIKHUMX MehyHapopmHux KoHQepeHIja, peleH3eHT 3a
Behn 6poj mehyHapomumx wacommca u KoHdepeHIMja, WiaH je TOKTOp-
CKMX KOMIJICHja y MHOCTPAHCTBY, YPeTHMK 300pHUKA U JacoIca U eBajya-
Top MebyHapopHux npojekara. Benukn 6poj nHoctpanux n gomahmx koa-
yTopa cBegoun o MehyHaponHoj penyraumju npod. I'miaesan. boratu omyc
Hay4YHMX pe3ynraTa npod. ['mies3aH je mpepcraB/beH y OpOjHMM pamoBUMa
Koju cy objaBpeHu y Bogehum MebhyHapomHMM YacommcyuMa M CaoIIITeHU
Ha [IPeCTIDKHMM KOoHpepeHIjaMa y 1enoM cBery. Kao rocryjyhu npegaBau
6opaBu u npefaje Ha yHuBepsuteruma mrpom Espore, CAJl, Kanane, Kune
u Janana. OpyukoBana je oppeHoM Chevalier de I'Order des Palmes Acadé-
miques Perry6rmuke @panirycke.



Mpuesaiinociti Gogawaxa u3 yina Tenekoma Cpouje
Data privacy from the perspective of Telekom Srbija

Vupopmanuje noxpehy caBpemenn cser (data holds value). Benuke npome-
He Koje ca co60M JOHOCY AUTUTATHA TpaHCopMalyja JoBesIe Cy O HepaB-
HOMEpHOT pa3Boja pas/IMYUTUX acleKaTa yIpasbama MHpopManujama. C
jemHe cTpaHe MOJiepHa KY/ITypa IOApasyMeBa fia Cy MH(pOpMaIyje JOCTYII-
He CBUMa, C JIpyre CTpaHe IOCTOju moTpebda fa uHpopMarnmje Oyny ajex-
BaTHO 3aiutuhene. OBO 3a mocieguIly MMa HejacaH KOHL[ENT MPUBATHOCTH
y JUTUTATHOM CBeTy. BpojHe cy AumieMe U OTBOpeHa IuUTama Kajia je TeMa
IpUBATHOCT Y o6a VHTepHeTta. Op Tora, ia M IpuBaTHOCT Ha VIHTepHETY
YOIILITe IOCTOj !, U fIa IV Ka>KeMO 300rOM IPMBATHOCTY OHOT TPEHYTKa Kafia
HerZle Ha MHTEPHETY OCTaBMMO CBoje mogatke? [lo Tora, ITa youiTe 3Ha4n
IPUBATHOCT Y BpeMe IPYLITBEHNX Mpeka 1 VIHTepHeTa?

Oprosopu Ha CBa OBa IMTamba 3aBUCE OJf KOHTEKCTA y KOjeM Ce MPUBATHOCT
IIOCMaTpa ¥, HApaBHO, OJI CBECTM KOPMCHMKA I IUXOBE Iepleniuje
npuBaTHOCTU. YecTo ce mocraB/ba NMNUTabE Jla 1M KOPUCHULIM YOIILITE >KeJle
IPUBATHOCT 1 KOJIMKO MM je oHa 6uTtHa? KopyucHuLy >xesie cBe: ¥ BpXYHCKY
ycnyry u mpuBaTHOCT. OHI MICTOBpeMeHO xohe fia fene cBoje cafpkaje LITo
IIVPOj MyOIMIY, /i U fia IPUCTYH Oyfie OTpaHNYeH U IOAalLy 3amTuheHn.
Mako cy 3abpuHyTH 3a 6€30eHOCT CBOjUX ITIOJaTaKa M CBECHM KOJNVKA je
IbJIXOBA BPEJHOCT, KOPUCHUILIM C€ He TPYJe y AOBO/BHOj MepU Jla 3alITUTE
CBOje ToflaTKe M/ 6ap HUXOBO MOHAIIAke TO He ITOKasyje.

PerynaTopu cy mociegmux rogHa y9MHWIN 3Ha4ajaH HAIOP [a ,yBegy
pen’y ob6mact 3amrure NpuBaTHOCTH mofaraka. CBakako HajBehu yruiaj
Ha I'T006aTHOM HIBOY Ma ycBajame EY nupektuse us 2016, 138. GDPR koja
norsphyje mpaBo CBUX Ha 3aLUTUTY IMYHUX IofaTaka. [IpyHIuIM samruTe
IPMBATHOCTY IOJjaTaKa Cy jeJHOCTaBHM: IOJALM C€ MOpajy NPUKYIUbAaTU
u obpabuBaTy caMO Ha 3aKOHUT HA4YMH M y JIerMTUMHe cBpxe. OHU Koju
IPUKYIUBajy/06pabyjy mogaTke Mopajy fa ux mrure. Mebhyrum, ogroBoproct
3a 3alITUTy IOfaTaKa HuUje caMoO Ha omepatopuma Beh je 3ajemHmuka u



nozge/beHa maMeby gmprkaBe (perymaTopa), KOPUCHMKa ¥ KOMIIaHUja Koje
o6pabyjy nmuune moparke. IIpaBa Mepa ImpMBaTHOCTM JIeXU Herge usMeby
3aKOHCKVX/PEryJTaTOPHMX 3aXTeBa, OYeKBama KOPMCHMKA U MoryhHocTn
omeparopa.

[TpuBaTHOCT MOflaTaKa MpeACTaB/ba 13a30B 3a TeIEKOMYHMKAIIMIOHEe KOMIIa-
H1je. OKpy>keme Y KoMe IIOCyjy telco omepaTopu je rmo6anHo, JUHAMIYHO
u 6e3 jacHux rpanuna. Hosu tpenpgosu (Mobility, Social Networking, Cloud
Computing, IoT...) BOFATHO ,,KOMIUIMKY]jy  CUTyalujy yHOCehy HOBe pusuKe.
Cyber pusuiy v pusuIy Koju Yrpo>kaBajy MMMII KOMIIaHUje IIOCTajy CBe
HOMMHAHTHUjK. JurutanHm cBeT 6p3o pacTe — cBe BuiIe MH(OpManmja ce
reHepulle, pa3Membyje U 4yBa Ha pa3HUM ypebajuma, ma cBe Bullle IPUBAaTHUX
¥ OCeT/bUBMX MHQOpPMalMja II0CTaje TaKo HOCTYIHO. VIcToBpeMeHO ce oiBUja
Be/IMKa KOHBepreHlMja TexHonoruja. Cee 0BO y3 KOHCTaHTaH NPUTHCAK Ca
TPKMIITA Tepa TeJIeKOMYHMKAIMIOHe orlepaTope jja ynase Ha Tpxuire ICT
ceppuca 1 nocrajy ICT xomnanuje. C gpyre cTpaHe T€XHOJIOMIKM HaIpefaK
He ITpaTy U Hampeaak 6e30efHOCHe CBeCT! KOPUCHMKA, IIa HEMMHOBHO PacTy
U pusuiy rno 6e36egHOCT MHPOpMaNja.

TenexoMyHMKaIIOHe KOMIIaHUje Cy IOCPEAHMLIM Yy CBAKOj TPAHCAKIUU U
IIpPeyCc/IOB 33 CBaKy MOJEPHY KOMYHUKALM]Y, I1a CYy CXOTHO TOM€ BeJIMKa U
oueKMBamwa of MojepHuXx TeneKoMyHuKanuoHux/ICT kxommanmja. 3apganm
KOjU ce IOCTaB/bajy Ipef BUX Cy OpOjHM M HEpPEeTKO CYNpPOTCTaB/bEHIN:
3AIUTUTUTH TOJATKE M JMCTOBPEMEHO 00e30eUTy BPXYHCKO KOPUCHUYKO
JICKYCTBO, 33JJOBO/BUTM O4YEKNBalka KOPMCHMKA, VCIIYHUTM 3aKOHCKE U
peryaTopHe 3axTeBe, U300pUTY ce Ha TPXKUIITY ¥ OMTYU M3HAJ KOHKYpeHIyje.
KoHcTaHTaH je mpuTHcak Jja ce HOBM CEPBUCHU UCIOPYYe Y KPAaTKOM POKY,
IIOK Cy CUCTeMU CBe KOMIUIEKCHMj! ca OPOjHMM MHTerpalujaMa 1 HejaCHUM
rpanniama. CBe 0BO 3a IOCTEAMIy MMa IpoMeHy 0e30e[HOCHOT Moperna.
I'panuua (perimeter) samtute MHPOpPMaIyje ce IMOMepuIa M HUje BHUIIE
BesaHa 3a objexte. Konuent ¢usnukux Oe3befHOCHMX 30HA, KaO Ha4yMHA
3a 3aLITUTY BpegHMX MHPOpMaiyja, y foba maMetHux tenedona, tabrera,
cloud-a, ppymrBenux mpexa, loT, uth. mocraje, He camo 3actapeo Beh n
6ecmucrnen. Ilomamy ¥ AUTHTATHM WMAEHTUTET KOPUCHUKA AedumHUIIy
HOBe rpaHuIie 3amrure (HoBu nepumerap). Cajanme crambe 3aXTeBa T3B.
Data centric Mopern 3a 3amITUTy nHbopManyja Koju Gokyc craspa yrIpaBo
Ha nHpOpMaluMje U BUXOBY BPEJHOCT, CTBapajyhu mpemycioBe 3a ouyBame
IPMBATHOCTY MH(pOpMaIja.

Tenexom Cpbuja xao n ocrane ICT xommanuje Mopa fja OfrOBOpK Ha OBe
nsasose. VIHpopmanuje cy MMOBMHA KOja MIMa KPUTUYHY BPELHOCT 32



KOMITaHUjy U CXOZHO ToMe Tpeba ja Oymy ameksatHo 3amrtuhene. [Ipucryn
y samtut uMHPOpMaluja Mopa OUTU CUCTEMCKM, 3aTO LITO 6e30eqHOCT
uHpopManMja HMje HEIITO LITO Ce jeSHOCTAaBHO KyIyje ca monuie, Beh
HEIITO Ha YeMy ce pajy cBakor faHa. [IpuxsaheHu cranpgapiu nmpencrasbajy
Hajbo/be myTokase y pasBojy IT 6GesbemHocTM M 3aIUTUTK IPUBATHOCTH.
Tenexom Cpbuja je MMITIEMEHTPAO CUCTEM 3a yIpaB/bambe 6e36eqHoIIhy
unpopmanuja (ISMS), kako 6u 3amTuTHO MHPOpPManMje KOje IMPUKYIUba,
obpabyje, mpenocn n uyysa. ISMS je mpojexkToBaH Ipema 3axTeBUMa Koje
nponucyjy onre-npuxsahenu mehynapoguu crangapy ns ose obmacru. [T/
ICT ycnyre koje npy>xa Tenexom Cp6uja cy u3 2012. rogyuHe u cepTuduKoBaHe
Cy Ia 3a[j0BOJ/baBajy 3axTeBe cTangapga ISO 27001.

3amrura uHGoOpManMja u KpUTUYHKX pecypca y Tenekomy Cpbuje ob6aBmpa
ce Kpo3 IPUMeHY OPTaHM3alIOHNUX M TEXHUYKMX Mepa. [IpuMerseHe Mepe
saumrTuTe MHQpOpMalyja caefie Hajooby CBETCKY IPAKCy 3a Ty 00/1acT, amm
yBa)kaBajy 10ceOHOCT OKPY)Kerha Y KOM Cy UMIlIeMeHTrpaHe. VIHunmjaTnse
u 6ynyhe aktuBHOCTM Tenekoma CpOuje y KOHTEKCTY 3aLITHUTe IIPUBATHOCTH
nofjataka kpehy ce y Buine npasara:

U YCKT[abeHOCT Ca perymatmBoOM, CTaHIaApAuma u Haj6OH)OM CBE€TCKOM
IIpaKCcoM "3 obmactu IIpUBATHOCTH;

« moboJpllambe yIpaB/baba MHGOpPMaIljaMa KpPo3 CUCTEMATCKM HMPUCTYII
3aCHOBAH Ha yIIpaB/balby PU3MKOM;

o [ofaTHO yHampebere KOHTpO/Ie ¥ 3auITUTe IPUCTyNA alUIMKalujama
KakKo 61 ce 06e36en1Ia IpUBAaTHOCT;

o [U33jH ¥ MMIUIEMEHTaluja Mepa Kojuma ce obesbebyje amexksaTHa
samTuTa MHQOpPMAIMja y I[e/IOM HBUXOBOM >XMBOTHOM ILMKIYCY, OF
IJIXOBOT Kpeypama /10 YHUIITEeHa;

o Ha0aBKa ¥ UMIUIEMEHTalMja  CUCTeMa  3alliTUTe Ha  CBUM
MHPPACTPYKTYPHIUM HMBOMMA KaKO OU Ce TIOfjallyt KOPMCHMKA I bIXOBa
IPMBATHOCT 3alITUTIIA Of cBe Beher Opoja m cBe HampegHUjuUX cyber
IpeTH;

» yHampebeme cBecTM 3amoC/IeHMX U KOpucHUKa ycyra Tenekoma Cpbuje
O TIPMBATHOCTY TIOfjaTaKa U 3aLITUTI MHPOpMaIja;

o KOHTMHYMpPAHO HajITlefilatbe 1 YyHanpehewe Oe30efHOCHOT cTama
KOMITaHUje Kpo3 IIporpaMe efyKamuje M cepTuduxanmje 3amoc/IeHNXx,
yHampebeme mporieca 1 MHBeCTUIVje Y HOBE TEXHOJIOTH]e.

Yecra je morpenHa Iepueniuja KOPMCHNKA JIa CY UCK/BYYMBO TeNIE€KOMY-
HMKallOHe KOMIIaHMje OJTOBOPHE 3a 3aITUTY IPMBATHOCTM IIOflaTaKa,



MIaKoO y [OCTa CiIy4ajeBa OHe VOIILITe HUCY HPUCYTHE HA alIMKAaTUBHOM
HuBoy Beh camo 06e36ehyjy nudpactpykrypy 3a GyHKIMOHNCAbE CEpBUCA.
[Topysare CBeCTH MIMa KJbYYHY Y/IOTY Y TOOO/BbIIAY pasyMeBatba jaBHOCTI O
npo6ieMrMa Be3aHMM 3a NIPUBATHOCT IIOIaTaKa 1 pelleBaHTHUM MepaMa 3a
ybra>kaBame pu3MKa IO HUX.
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l'lpo6emu UpusaiiHociiu y 3gpasciiBEHO-MEJUUUHCKUM cucidemuma

Privacy issues in health information systems

[IpaBo Ha NMPMBATHOCT y MEVILIMHY je M3Y3eTHO CTapa ¥ BPJIO Ba)KHA TeMa
y OZHOCY OOTIeCHMKA ¥ HeroBOr jJieKapa Kao U OOJecHMKa ¥ 3[[paBCTBEHOT
cucrema. TokoM BpeMeHa, MHOTe AMCKyCHUje U eTUYKe JuieMe, IoBeie CY JI0
jacCHUX CTaBOBa fla Cy 3a CBe IOAATKe KOji Ce OfHOCE Ha 37paBjbe, OHOCHO
6orect, MOTpebHe CaIlaCHOCTM caMor OOJeCHVKA VIV HeTrOBOTI CTapaTresba
(gecro y mucanoj ¢popmu). Takobe, popmupanu cy jacHM mpuHLMIN Jla ce
HEeKM TIOfAlLlM O 37IpaBjby IIOje[VHLIA MOTY HOCTaB/baTV PETUCTPUMA VN
KOPUCTUTY 32 aHanu3y (1 MyO/IMKauujy) caMo ako He OTKpUBajy MIEHTUTET
camor 6osecHVKa. PeoBHM KIMHIYKYU paj jeKapa U MeAMIMHCKOT 0co67ba
CTOra je ycMepeH Ha HeNOCpPelHy 3aIITUTY IOfaTaKa O JTMIHOCTH, HEeroBOj
OormecTy M MPUCTYIy OAroBapajyhuM MefUIMHCKUM HOKYMEHTNMA, a pajy
mTo 60J/bE 3AIUTHUTE IPMBATHOCTN. YBODeme pasmmuuTix 00aBe3HNUX WIN
CTPYy4YHUX perucrapa, ob6aBesa IpujaB/buBama 00IeCTM U CHENVPUIHNX
Oo7ecHNKa Cy U TIpe MOfiepHe TeXHOJIOTMje YBEeK MMajle U MNTame 3aIlTHTe
IpUBATHOCTY OOIECHMKA KA0 ¥ JOCTYITHOCT OIHOCHO OTBOPEHOCT IPUCTYIIA
Hoflall¥iMa O BUX0BOj 6omecTn. 360T Tora Cy Hauesa 3alITUTe MIPUBATHOCTH
yita y 6pojHe MehyHapoaHe oKyMeHTe Kao 1 ofiroBapajyhe nponmce mmpom
CBeTa KOjMX ce Me[VIIMHCKA CTPYKa YHMBEP3a/THO IPUAPIKaBa.

YBobeme eeKTpOHCKUX CHUCTeMa y 37IpaBCTBeHe ycraHoBe y Cpbuju kpos
opromapajyhe mporpame 3a Boheme MegunmHCKe ROoKyMeHTaumje (ZIS,
INFOMEDIS, HELIANT n gpyru) Koju cy y IpBOM TPEHYTKY 61111 HaMeHheH!
OJaKIIaBamy MpoIleca JOKYMEHTOBaba y pafly ca O07IeCHUIMA, a KacHMje Cy
IpOLIMPEHN KPO3 MHTEPAKIINjy ca CUCTeMIMA 3a GaKTypucarbe, eBUAECHIIN]Y O
TIeKOBMMa, GOpMIUpaEbe TEPATNjCKIX CTA U JPYTO, OTBOPUJIO je ¥ HeKa HOBa
NMTamka Be3aHa 3a MPMBATHOCT M 3aIUTUTY MOAATaKa O CaMMM OOJIeCHUIIMA.
Hexorn4yHo nm HaMepHO HapyllaBame IPUBATHOCTU YHYTap OBMX CHUCTEMa
omoryhaBa Jja ce MHOTO /1aKie foOuUjy HOfALY O BEIMKOM OPOjy JbYAy, KaKo
6o7ecHMKa TaKO U 3aMOC/IEHNX Y 3[paBCTBEHOM CHUCTEMY, YMMe Ce OTBapajy



U IUTamba 030M/bHUX 370ynoTpeda (of “ceH3alMOHaNMHUX BecTu N0 Kpabe
unentutera). [locrojehm 3gpaBcTBeHN MHPOPMALMOHU CUCTEMH CY Y OKBUPY
CBOje 3allITTE YBE/IU MHOTe MOJIepHe Mepe 3alllTHTe, II0YeB Off CTaHJap/He
KOMOVHaIMje KOPVICHWYKMX JMeEHa M JIO3VHKM, IIPeKO IPUCTyHa Kpo3
VPN KoHeklMje U TOKeH eHKpUIIIVje, O HMPUCTYIa MpeKo JepUHMCAHUX
IP appeca pauyHapa y 3amrtuheHuM, OIBOjeHMM OONHUYKMM MpeXxama U
JIOMEeHVMMa YHyTap [eUHNCAHMX jefVHMIA 3IPaBCTBEHVNX YCTaHOBA, Y3
pasBoj Mepa HemocpemHe QU3MUYKe ¥ KpuNTorpadcke 3alITuUTe MIPUCTyIa
cepepuMa cyucreMa. OBM €TeKTPOHCKM CUCTEMU Cy 3HAYajHO YHAIpeIyuIn
BoDerme HeolIxofHe MeAVIIMHCKe TOKYMeHTalje KaKko 3a nexxehe Tako u 3a
amOynaHTHe OojlecHMKe ¥ OMOTyhunm jeqHOCTaBHMje reHepucame OpPOjHUX
TI0flaTaKa ¥ M3BEIITaja II0YeB Off MeAMIIVHCKVIX M3BEIITaja I OTITyCHMX JIICTA
1o dakTypa, Iarep 1mMcTa, TpeboBarba JIeKOBa, pesyaTta OpojHUX UCIIUTHBAbA
yHyrap 6onumua. Ca apyre cTpaHe, morpeba upeHtndukanyje 6omecHnKa
YHYTap TUX CMCTEMa je OCTalla OTBOPEHO MECTO 3a HapylllaBatbe IPYBATHOCTY
uMajyhu y Bumy #a ce y HaBeeHMM M3BEIITajIMa YeCTO HaBOJE IIOfjally Kao
IITO Cy JaTyM pobema, agpeca, JMBI, JIBO ntp,.

Heonxopuoct ¢Qopmupamwa Beher cremena wuHTerpanuje, moryhxocrt
MmehycobHe pasmeHe mopataka maMely oBuMX OOMHMYKMX CHCTeMa Kao I
dopMupame cucTeMa eJIeKTPOHCKIUX YIIyTa, YBEJIO je Y 3[[paBCTBEHN CUCTEM U
MHTerpycanm 3fpaBcTBeHn nHpopmatuakn cucrem, VI3VIC, koju ce Hamasn y
“obmaky” Tenexoma Cpbuja. EnekrpoHcka KOMyHMKalMja KOPUCHYKA Ca CBUM
OBIM CHUCTEMMMa Ce peanusyje Kpo3 yoOudajeHe eHKPUIITOBAHE MHTEPHET
KOMyHuKanyje (Hajuemrhe 128-6MTHM K/bydeBU), ca TUMe Ja je IPUCTYI
KOPUCHIUKA TIPeKo yoOudajeHnx GpopMu nMeHa 1 03MHKe (He TyXuMm of 64
6ura). Ty ce jaBmpajy mpobremMy 3alITUTe YKYIHMX pecypca Of AUPEKTHUX
yIIajia ¥ IpeTpakMBarba JOCTYITHUX IIOflaTaKa jep U jajbe je “4oBeK~ Hajcmabuja
KapyKa (1Me 1 JTO3MHKa Ce IT0jeTHOCTaB/bYjy, YHOCE Y MOOWIHE TeriepOHe MIIN
3aMICyjy Ha Manmp...) 4nMe ce omoryhasa HeoB/airheH IPUCTYI YKOMUKO TO
HEKO 3aJCTa >Ke/M A MCKOPYCTH. 3a Pas/iKy of 60JTHUYKMX CHCTeMa KOjit CY
3aTBOPEHM U Be3aHM PajioM ca OfiroBapajyhum pecypcuma ycTaHOBa, OBaKaBs
cucreM Kao mTo je VI3VIC mocTymnaH je MpeKo reHepalHMX MHTEPHET KOHEKIMja
Y1 CBYIX pa3mnunTux ypehaja (pauyHapuy, Tabnery, Tenedonn...) unme ce Hamehy
[OJAaTHM MPOoOeMM MPUCTYIIA ¥ 3aLITUTE KOPUCHUKA IPUINKOM IPUCTYIIA.
[Topen Tora, mocTaB/ba ce ¥ MUTame “BIACHUIITBA HAJ| CAMUM IIPOTpaMuMa,
HaJ| IPUCTYIVIMa KPo3 “3ajjtbe yaase” , KOHTPOJIe pecypca Koju ce KOpPUCTe 3a
“o6maK”, jep je HeZAaBHO IpeHOIIehe IIpaBa NPUCTYIIA APYTUM KOMIaHMjaMa
(outsourcing) moBeno 0 BeMMKOT ckaugana y IIBenckoj.



Y 3emspama ca BehyuM MCKyCcTBOM, Hajuerhe ce IPYUCTYIT KOPUCHUIVIMA IIPEKO
“oTBOpeHMX  MHTepHeT Beda oMmoryhasa y3 kopuirheme [JomaTHUX Mepa
curypHocty Kao 1mto ¢y RDF kaptuie, USB mnn cimunu token ypebaju xoju
oMmoryhaBajy JBOCTpPyKy ayropusanujy kopucHuka. [lopex Tora, HaBemeHM
ypebaju gecTo cagpske 1 3aK/bydaHe cepTrUKaTe HEOIIXO[HE 32 AyTOpU3aLNjy
€IeKTPOHCKOT ITOTIINCA YMMe Ce BepUPUKYjy ZOKYMEHTH KOje Cy CaCTaBI/IN I
OIOOPWIIN KOPVCHUIIM.

[Toceb6an m3a3oB 3a 3apaBcTBeHe MH(POpPMATUYKe CUCTeMe Koj Hac, 6uhe
yBoheme “eleKTpoHCKOr KapToHa OonmecHuka Koju he 6urm Besan 3a
3mpaBcTBeHy kKaptuiny. OBaj “kapToH” 61 Tpebano fa obyxBaTyu IOFaTKe O
IPETXOMHUM U aKTYelTHUM O000/behUMa, HBIXOBOj TepaIuji, Kao U MOJaTKe
0 TOMe TZie ce MOry HoOuTH JeTa/bHMje MHPOpMalyje o TUM OormecTuMa
(perMo TMHKOBY Ka apXUBMPAHUM MELUIIVHCKUM JOKyMeHTMa). OBOpeHo
je muTame, la M TaKaB KapTOH Tpeba fia ce Habhe Ha 3PaBCTBEHO] KapTUILIN
(unm) mnn he ce Hahm y HekoM “0671aKy” WM Ha HEKOM CIIEIVja/I30BaHOM
cepBepy HIIp. MuHMcTapcTBa 31pasba. [lopen Tora, yBohemwe n npoumpusame
37IpaBCTBEHOT CCTeMa IIPMBATHIM yCTaHOBAMa i IPYBATHNM KOMePIVjaTHIM
ocurypamyuma y 6yayhnoctu, orBopuhe u nutame kako he oHma nmopmauy us
OBaKBOT' KapTOHa 6uTH mocTynHY, KO he m3maBatu kaptuiie (jefHOOOpasHM
crcTeM uzieHTUdUKALMje OCUTypama) U Kako he ce fepuHmcaTn Ko, Kako 1
Ka/ja IMa IPUCTYI TUM MTofanyma?

Y 0BOM TpPEHYTKY, MOXeMO fia KaKeMo J1a YBoDhere HOBUX TEXHOJIOTHja, Kao
U pa3Boj “besmamypHe” e-JOKYMEHTalyje, IIpefiCTaB/ba 3Ha4ajaH Halpefak
y MOJiepHM3ALVj)i HaIlleT 3[JpaBCTBEHOr ClcTeMa. TpeHyTHe MoryhHOCTH Cy
BUIIIe OTPaHMYeHe pecypcrMa Hero Mjejama, aiu he oBM CucCTeMM CBe BUIle
YIa3uTK y Hallle 3[paBCTBEHE YCTaHOBe 1 y pemoBHM pap. Crora, 3amiTurta
IPUBATHOCTM OOJIECHMKA, MUXOBUX MEAUIVHCKUX IofaTaka, Hamehe
HoTpeOy [ja 3ApaBCTBEHN pafHULM Oyay He camo oOydeHy KopyucHuuy, Beh
U 1a aKTUBHO Y4YeCTBYjy Y pasBojy MHGOPMATUIKIX pellera. Takobe, pasBoj
OBIX cycTeMa Tpeba a oMoryhu u HecMeTaH IPUCTYII HelIePCOHAM30BAHIM
HofjalyMa Koju MOTY OMTK Off 3Hadyaja 3a aHa/mu3e Tepamujcke epuKacHOCTH
caMOI Me[VIMHCKOT CUCTeMa WM Jia fAajy Apyre oprosapajyhe momaTke
O TOM CHCTeMy, IIOYeB Of IOTpOLIKke JIeKOBa MIM APYIUX pecypca [0
dbopMmuparma JeTa/bHUX M3BELITaja 3a HaJIe)XHEe OpraHe y e/IeKTPOHCKOM
06mmky. bopa upgenTnduKanmja KopucHuKa, ypohemwe peuymo USB Tokena
ca fomaTHuM ceprudukaruMa y3 Beh mocrojehe mme m 103MHKY, npuMeHa
€/IEKTPOHCKOT IIOTIIMICA HAa JOKYMEeHTMMa, uaeHTudukanmja O6onecHUKa y
3[[paBCTBEHOM CUCTeMY He IIpeKO MaTumdHOr 6poja Beh mpeko 3ppaBcTBEeHOT



6poja upentudukanuje (JIbO wim cmuyan), y Bennkoj mepu he omoryhnru
6ope nckopuirhemwe nocrojehux pecypca n gonpuneru Behoj curyproctu
0oJecHIKa Y peallHOM cBeTy MHQpopMaryja.

3axBamyjeM ce ap [paranu ['p6buh Ha KopucHMM cyrectujama M 3HaYajHUM
KOMEHTapMMa Y Be3) ca MEJVIIMHCKUM €JIEKTPOHCKUM CUCTEMIMA, Kao U VH-
xumepy Hymrany Epuhy Ha mopgpummy y cxBaTamy Mmypoke QyHKIMOHATHO-
CTU JOCTYIIHUX IIpOrpama.

AHJIPVIJA BOTTTAHOBIR

Anppuja bormanosuh je BaHpemHm npodecop
VHTEpPHE MeJUIVHE I XeMaTONoIje Ha MeauiuH-
ckoM (akynrery y beorpamy. CramHo je 3amocieH
Ha Kimmuuny 3a xemaronorujy Knmamdkor nenTpa
Cpbuje, koju je HacraBHa Oasa Qakynrera n
HajBeha pedepeHTHA ycTaHOBA Y 3eM/b, @ M LINPe,
3a UCIUTHUBae 1 Jeuere bonectu KpBu. Kao med
OJiceKa 3a BMCOKOCIEIVja/N30BaHy XEMaTOJIOLIKY
IMjarHOCTUKY, HETIOCPEJHO je 3a7y>KeH 3a KOMIIJIe-
THY AMjaTHOCTUKY XeMaTOJIOUIKMX 000/bera a Ha
IPBOM MeCTy MaIUrHMX Oomectu KpBu. Iberose
00/1acTy CTPYYHOT M HAY4YHOT MHTepecoBama O0YXBaTajy XeMaTOJIOLIKY
MabopaTOPUjCKy AMjaTHOCTUKY M MOJIEKyJTapHe nopeMehaje y Manmuramm
6onectuma kpBu. IToceO6HO ce 6aBM XpOHMYHUM 0OIECTIMA KOCTHE CPXXKI
Kao IITO Cy XPOHMYHA MUjeloufiHA JIeyKeMuja, MujesionpomdepaTuBHe
HeoIUladMe U MUjeofuCIIacTuyHy cuHapoM. Kao excrmepr us obmactu
XpOHMYHE MUjeIOUIHe JIeyKeMIje YWIaH je CaBeTOHABHOT Tena MehyHapoaHe
CML ¢onpanuje (ICMLF), HenmpoduTHe opranmusanyje Koja uMa b fia ce
6opu IpOTUB OBe 6O/IECTH Y CBETY; YWIAH je PajiHe IPyIle 32 XPOHUYHY MIje-
noupHy neykemujy EBporcke Mpexe 3a neykemuje (ELN). Kao nHacTaBHUK
MepuiuHckor gakynrera y beorpasy akTMBHO y4ecTBYje Y CBUM OOIMIMIMA
TOAVUIIOMCKE 1 IOCTIeANIUIOMCKEe HacTaBe 13 00/IaCTV MHTEPHEe MeANILMHe
Yl XeMaTOJIOTHje, KaO M y HACTaB/ HA €HITIECKOM je3UKy Ha MemuIMHCKOM
¢dakynrery. UaH je KOOPAMHALMOHOT Te/la 3a €HITIECKY HAacTaBy (pakyreTa.
AyTop je 75 pagoBa 13 06/1acTU K/IMHNYKE U Ta00paTOpujcKe XeMaTo/IOTje 1
MOJIeKy/IapHe MeJVIIIVIHE Y Be3u ca 60/1ecTuMa KpBI.




[Mpodnemu tpueaiinocitiu y HAUPEGHUM eNEKTPOEHEPTETCKUM
cuciiemuma

Safety Considerations for Smart Grid

CaBpeMeHM €NIeKTPOEHEPreTCKM CUCTeMM Ce CBe BMIIE OCIamajy Ha
AUCTpUOYMPaHy IPOU3BOAKY €lIeKTPUYHE eHepTje, Tie ce KOPUCTe U3BOPH
pelaTMBHO Majie CHare, IOBE3aHM Ha MPEXY IIPEKO Na/bMHCKM YIIPaB/bUBUX
ypebaja eneprercke enexrponnke. I[Topex Tora, cBe Behu 6poj morpormaya je
IIOBe3aH Ha MPEXY Ipeko ypehaja eHepreTcke eIeKTPOHVIKE KOji MpPeXHMI
HamoH mpwiarohaBa moTpebamMa MOTpOIIAya, U KOjU Ce MOTY Ha/bUHCKU
KOHTponucaTu. HecrajmHa mnpupopa eneKTpaHa Ha BeTap U CONMApHUX
eJIeKTpaHa CTBapa IpobjeMe y yjegHadaBamwy IPOM3BOAIE ) IOTPOIIE
eJIeKTpIYHE eHepruje. 3aTo je MOTpeOHO KOPUCTUTY CYICTEME 33 aKYMYJIalujy
eJIeKTpIYHE eHepIyje, ClIocoOHe f1a Ipey3My BUIIKOBE U Jla VX IUIACUpajy y
VHTEpBa/IMMa KaJla IOTPOIIba IpeMally IPOU3BOJIbY, Ka0 M TaKO3BaHY
BUPTYeIHY aKyMynauujy y Bupy V2G cucrema wmm gpyraunjer. Epuxacan
paji cucreMa ca KOHTPOIMCAaHUM M3BOPMMA, IOTPOIIAYMMa ¥ aKyMY/IaLlljOM
Tpaky yBobhemwe nHPOPMALMOHNX TeXHOJIOTHja ja Ou ce omoryhwie HampesiHe
eHepreTcKe TpaHCaKIyje, 6p30 11 GIeKCUOVMIHO yroBapabe 1 ayTOMaT30BaHa
TProBMHA eHeprujoM. [IpyMeHOM MHPOPMAIVIOHNX TEXHOJIOTHja OCTBapyje
ce KOpMCT mpousBobhady u morporady, aay U caMOM e/IeKTPOeHepreTCKOM
cucreMy umje ce rnepdopMmaHce 3Ha4yajHO mobospmraBajy. Ocnamame Ha
MHQOpMAaIIOHe TEXHOJIOTHje OTBapa 3HauajHe MOTYRHOCTM, ajy IIpeCTaB/ba
1 6e36efHOCHM pU3MK. 3/T0HAMEPHI XaKePCKY Hallail MOTY IIPOy3pOKOBATH
OTPOMHe IIITeTe, TAKO Jja je TOTPeOHO NPeABIUAETY IPYIMEPEHe Mepe 3allTHTe.
Hageniena o671acr joIur yBek Huje KOHCOMMIOBAHA, TAKO Jia IIOCTOjU IIPOCTOP
3a IUVTaCMaH pellera cTBopeHnx y Cpouju.
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porpaMckor ogdopa MehyHapopuux koHdepeHiuja u ayrop Beher 6poja
pazoBa 110 o3uBYy. Panno je kao KOHCY/ITaHT 3a Bofiehe cBeTCcKe KOMIaHuje n
nobuo TecnyHy Harpamy 3a BpXYHCKa MHXemepcka JocTUrHyha kao u gpyre
Harpape. 3a jonucHor wiaHa CpIicKe aKkajieMuje HayKa ¥ yMeTHOCTH 13abpaH
je 2015. ropuHe.




H3a306u 3awitiuitie GpusailiHOCU: UCKYCIBA MUHUCIAPCITIBA
yHypawreux iiocnoea Peiiyonuxe Cpduje y bopdu tpoitiue
BUCOKOUEXHONIOWKOT KpUMUHANA

On the chalenges of cyber privacy: experiences of the ministry of interior
of the Republic of Serbia in the fight against high-tehnology crime

bpoj xopucHuka nHTepHera y cBery Ha faH 30. Jyna 2017. Ioguue nsHocn
3.885.567.619, Illto npexncraBba 51,7% nomynanuje 40BE4aHCTBA, U YKasyje
Ha IMHAMWYHY Pa3BOj CABPEMEHMX T€XHO/IOTH]a, IbMIXOBY CBAKOJHEBHY IIPU-
MeHY y CBUM 00/1aCTIMa JPYIITBEHOT )XMBOTA, K0 U BENMKY (IeKCHOVTHOCT
Y IPU/IArOfI/bMBOCT HOBYM T€XHMYKO-TEXHOIOUIKMM pPelllehbyMa IojeiHalia
¥l KPYIMIHA/IHNX TPyIa Koje ce 6aBe HEKMM OOIMKOM BYCOKOTEXHOJIOIIKOT
KpMMMHama. Bucok pusuk oBor Hapacrajyher KpummHamHOT ¢eHOMeHa
npouctnde u3  (PIEKCUMOMIHOCTM OBe BpCTe KPMMUHAIA, HEroBe
VIHOBATVBHOCTY Y HEOTPAHMYEHOCTH, 300T Yera CBe BUIIIE yTPO)KaBa OCHOBHA
JbyficKaIpaBa u cBe Beha je mpeTma mpuBpeHOM 1 GMHAHCH]CKOM IIOCTIOBAIbY.
JMako He 3axTeBa BelMKa (PMHAHCUjCKA y/Iarama, BUCOKA COPUCTUIIIPAHOCT
OBOT 00JIMKa KpYIMIHAJIA, Kao ¥ MOTYRHOCT BUCOKe MH(OpMaTUIKe 3aLITHTe
YIMHWIAl[A, YMHM Ta Mame PUSUYHMM Off OTKpuBama y mopebemy ca
APYTMM OOMMIIMa KPMMMHAJIA, @ IPUYMIbEeHY LITETY ¥ OCTBApEHY JOOUT je
BeoMa TEeIIKO Of[PEJMTH, a MPOIleHa je [a Cé aKTMBHOCTMMA KPUMMMHATHUX
rpyma Koje ce 6aBe BJMCOKOTEXHOJOUIKVM KPMMMHAIOM Ha TOAMIIIEM
HIBOY CBETCKOj €KOHOMUjU MNPUYMHM IuTeTa of mpeko 400 mMunumjappau
aMepMYKuX J[onapa. 3a pasmuky ofi BehmHe ApYrMX OpraHM30BaHUX U
TEIIKNX OO/MMKa KpMMMHATA, KOju 3axTeBajy oppebeHy opraHusanujy u
KOOP/IMHAIMjy KPMMMHA/THUX aKTMBHOCTY Ha VHTEPHALMOHATHOM HUBOY,
COUCTUIMPAHOCT BUCOKOTEXHOJIOMKOT KPYMIHAIA M BUCOKA JIPYIITBEHA
OIIACHOCT TIPOMCTMYY M3 HEeMOTYhHOCTM pa3lMKoBama I0OATHOT Of
HAllMOHA/THOT, 1I0jeINHAYHOr Off TPYIIHOT MM OPTaHM30BAHOT, IUTO JIOJAT-
HO OTeKaBa HberoBo OTKpMBame. CTora cy U Mo3HaTy OO/ININ 1 MOIYCH U3-



BpLIeha KPYBIYHMX JIe/la BUCOKOTEXHOJIOIIKOT KPYMMHAjIA Ha ITI00aTHOM
HIBOY, YIJTABHOM TIpeniodHaty 1 y Penry6mum Cp6uju. Jefas o ApYIITBEHO
HajONIACHUjUX OO/MKAa BVICOKOTEXHOJIOMIKOT KPMMMHA/IA IPEIO3HATUX Y
Peny6rmumyu Cpbuju, jecte cekcyanHa eKcIUIoaTalyja fele M MaoJIeTHUX
NI, Kao I0CeOHO pamuBe KaTeropuje, y mopHorpadcke cspxe. ITopen
TOTA, 3aCTYIUBEHY Cy ¥ Pas/INIuTy OO/INIV padyHApCKMX IIpeBapa Ha IITeTy
GU3MYKMX U IPaBHMX JIMIIA KOje ce BpIe Ha pas/INdiTe HaulMHe, Y3 TeXHMKe
COIIMja/THOT IHKerepuHra 1 Kpaby u 3nmoynorpedy ugentnrera. IlorogHoctn
VHTepHeTa, Ipe cBera MOryhHOCT Ia Ie/Tyjy CKpMBEHO ¥ aHOHVMMHO, HEPETKO
Kpo3 kopuinheme pamMBOCTI HYITOT jaHa (zero day vulnerability) cse yemhe
KOPJCTe U OpraHM30BaHe KPVMMHA/IHe IPyIe IPUINKOM Bpllema (puHaH-
CMjCKOT cajbep KpUMUHaNA, INie IbaHu (spear phishing) Hanagu y Hocnentme
BpeMe HJICY YCMepeH) caMO Ha MY/ITVMHAIMOHATHE U Be/MKe KopIiopanyje,
Beh cy MeTe Hamajia mocraze Majaa U cpefma npenyseha ca MawmuM 6pojem
padyHapa Koji MM IIPEBACXO[[HO CIIyXe 32 00aB/babe yC/IyTe eMeKTPOHCKOT
OaHKapcTBa 1 €MIeKTPOHCKe TpropuHe. Takobe, BeMKM ymeo y HaHALImeM
cajbep KpUMMHAIY IIpefCcTaB/ba ¥ MHQEKIMja 37I0HAMEPHUM IIPOTPaMOM Tj.
ransomware MHQEKIMja Koja KOAYpa NIPAaKTUYHO CBE KOPUCHMYKE ITOfjaTKe
Ha padyHapy U TpaXkVl OTKYH y KpUIITOBayTaMa 3a OfiroBapajyhu K/byd Kako
6u ce mexopupamu nogany. GeHomeHn ¢puHAHCHjCKOT cajbep KpUMMHAIA He
MOJKe ce CMaTpaTyl HOBOM II0jaBOM /Iy, 3a Pas3/IiKy Off IPETXONHUX BPEMeHa,
¢dbuHaHCHjcKY cajbep KpUMMHAI Ipey3suMa JOMMHAHTHY IIOjaBYy y cajoep
IIPOCTOPY M jaB/ba ce Kao mociepuia cBe Behe mpucyrHocTu m ymorpebe
uHpopManoHux u KoMmyHukanumonmx rtexnonoruja (VIKT). Cpakako pa
YIUIMB QMHAHCUjCKMX MHCTUTYIMjA, HAPOUUTO OAHKAPCKOT CEKTOpa, Kpo3
II0CTIOBaIbe IIPAaBHUX Cy0OjeKkara ¥ eKCIIaH3Mja elIeKTPOHCKe TPTOBMHE, YecTe
MebyHapogHe TpaHCakIyje, pa3IMINTOCT IPABHUX CUCTEMa, KOMIIEKCHOCT
MHPOPMAIVIOHO KOMYHVIKAIMIOHNMX MPeXa, JOCTYIIHCT ayTOMAaTM30BaHMX
ajlaTa 3a V3BpLICHEe KPUBUYHUX Jie/la BJMCOKOTEXHOJIOIIKOI KpVMUHAIA
VIV T3B. crimware CepByCa, Kao ¥ OCTalux (pakTopa MOTMBHUINY cajoep
KpUMMHA/IEe fa IOjeAMHAYHO WM KpO3 OpraHM30BaHe KpUMIHAIHE
rpylle BpIle KpMBIMYHA Jena. BIMCOKOTEXHONOWIKM KpVMMUHAT He MOXe ce
eMVIMUHVICAT Y HOTITYHOCT, /I C€ MOPajy HallpaBIUTH IIPOLieype Off pU3MKa
KaKo Jla ce yIpaB/ba MHIuAeHTMMa. Moaudukanuja u npomudeparnyja
37I0HaMepHOT co(TBepa, Kopuinheme WIETATHNX MpeXa AVM3ajHUpPaHMX Ha
yKpapgy nopaTke 1 Hoal 6uhe cBe mpucytHuje. [IpaBoBpeMeHO yIIO3HaBame
ca HOBMM IIpeTIaMa ¥ 3alITUTOM Off UCTHUX, IIPEACTaB/ba K/byIHU HAKTOp y
IIPOAKTVBHOM JI€jCTBY BYICOKOTEXHOJIOIIKOM KPVYMIHAITY, a je[IVIHV aleKBaTHI



OJrOBOP CYIPOTCTaB/baltby OBOj BPCTM KPMMMHA/NA IIPEACTaB/ba jaBHO-
IIPMBAaTHO NAPTHEPCTBO, Y3 00aBe3HO IPUCYCTBO aKa[JeMCKVX MHCTUTYIVja
Ca BJIIVIHUM CEKTOPOM.

CAIIA JKUBAHOBI'h

Cama JXKusanosuh je pobhern 19.03.1963. rogune y
Tysnu, buX, rme je 1988. rogpune gumioMmupao Ha
Texnonomkom dakynrery, Yausepsutera y Tysmm.
Y MuHUCTapCTBY YHYTpalllbuX HOcnoBa Perry6mm-
Ke Cp61/1je pajgHM OJHOC je 3acHOBao 1992. rogune
Ha IIOCTIOBYIMA Cy301jarba IPUBPEJHOT KPUMIHATIA,
aopx 2007. romHe HaJIa3M ce Ha (byHKquM Ha4deTHN-
ka Ope/persa 3a 60pOy IPOTHB BUCOKOTEXHOTOLIKOT
kpyuMuHazna y Ciny>x6u 3a 60p6y IpoTuB OpraHu3o-
BaHOr KpuMmuHana. Takobe, Ha Kpummnammcruy-
KO-IIONMMIMjCKOj akamemuju of 2014. roguHe nme-
HOBaH je 32 HaCTaBHMKA BelITMHA Ha KaTexpu 3a [Tomujcky napopmaTuky.
Toxom cBor paga ycnenrHo je noxahao Ha geceTnHe cepTuuKoBaHUX 00yKa
¥Vl TPEHUHTA Ha TeMy Cy361jarba GMHAHCYjCKOT, BICOKOTEXHO/IOIIKOT KPYMU-
HaJIa 11 ITOBpefie IIpaBa MHTE/NIeKTya/lHe CBOjuHe, Mehy KojuMa cy Haj3Hayaj-
Huju “Cyber Crime Train the Trainer” y opranusanmju INTERPOL-a, "High
Tech Crime Management Course” y opranusauuju Skills for Justice, a ynasap
HEKO/IMKO TOfiHA eKcIepT je OpraHusanuje 3a eBpoIcKy 6e36eTHOCT u cap-
Hamy 3a 60pOy NIpOoTKB cajoep KpUMMHaIA. AyTOp je BUIIe CTPYYHNX pafioBa
13 0071acTV BMCOKOTEXHOJIOIIKOT KPYMNHAIA M 3alITUTe IpaBa MHTeENeK-
Tya/lHe CBOjUHE Koju cy mybmmkoBanu y Pemy6miu Cpbuju m nHOCTpaH-
CTBY. Y4YeCHMK je MHOTOOpOjHUX HoMahyX U MHOCTpaHUX KoH(pepeHIVja 1
CeMMHapa Ha TeMY BYICOKOTEXHOJIOIIKOT KPYMIHAIA U 3aIITHTe IIpaBa NHTe-
JIEKTYaJIHe CBOjJHE, I7le OCUM CBOjUX CTPYYHMX BEIITUHA ¥ 3HaMa, IIoceOaH
aKIleHaT CTaB/ba Ha IPOAKTUBHM HPUCTYH y 60p6M IMPOTUB BUCOKOTEXHO-
JIOLIKOT KPVMMMHAJIA U 3aLITUTY IIpaBa MHTETEKTyaTHe CBOjIHE KPO3 jadambe
jaBHO-IIPMBATHOT IIAPTHEPCTBA ¥ Capa/iiby Ca aKa/[eMCKIM VHCTUTYIMjaMa.
3a CBOj JjOCajallby paji BUIe IMyTa je HarpahuBaH Kako y 3eM/bM TakKo I
VIHOCTPAHCTBY, a y 2011. rogyiHy BaHpenHO je yHarpebheH y 3Bame ITaBHOT
HONIMIIMCKOT CaBeTHNUKA Yy MUHMCTAPCTBY YHY TPALIIBIX IIOCTIOBA.







Katayuitein Peiiyonuxe Cpduje ga iapanityje apusaiinociii ipahana
y quiuiianHom goldy

Capacity of Republic of Serbia to Provide Cyber Privacy of the Citizens
In Digital Era

Texnomormje cy omoryhmre mpakTMYHO CBAaKOJHEBHY IIPOM3BOJIbY
HecnmyheHMX KOMMYMHA IOfaTaka, IPWIMKOM 4YaK M HajOaHATHUjUX
aKTMBHOCTH) y AUTUTATHOM OKPY>KeIby. ¥ 3 0CTajie MHOBaLyje 4. MHAYCTPUjCKe
peBONMyllMje, HacTala je eKOHOMMja TIIOflaTaka, HMU3 HOBUX OM3HUC
MOJie/la 3aCHOBAaHNUX Ha TProBMHMU M oOpamy moparaka. Kao Heomxomum
pecypc 3a HOBOYCIOCTaB/beHE IIPOM3BOJIHE Ipoljece Hamehy ce ympaso
HOflalyl O JMYHOCTY, Beh mpocmaBbeHa Hadra 21. Beka. OBy mopmamu cy
AUTUTATHM TPAroBM HAIEr YKpILITama ca peanHolihy, Koje ycrocTaB/beHa
MHPPACTPYKTypa M METOAM BeIITayKe MHTEINMICHIMje MOTY IIPeTOYUTH
y IpenuKuuje, 3Harma Koja PasOTKPMBAjy HajCEH3UTUBHMjE ACIIEKTe Halle
IPUBATHOCTY M TMYHOCTM.

Y moxymIajy ga peryauiie MUTame IPUBATHOCTY U MOBEp/bMBOCTY, BehnHa
Ip>KaBa JO>KMBJbaBa ByOOKy Kpu3y cyBepeHnTeTa. I'106amHa Mperka Hace/beHa
ca mpeko 3.5 Munmmjapau pyacknux 6mha n MHOro Behum 6pojem mameTHUX
ypebaja ca cBakor kpaja 3ema/bcKe KyIje, He IO3HAje [p>KaBHe TpaHUIIE.
IleHTap MOhM HOBOCTBOPEHOT CICTeMa eKOHOMIje TTofjaTaka Cy KopIopaluje
Koje GU3MYKM HeMajy IpUCycTBO Ha TepuTtopuju BehuHe npxasa (Dejcoyk,
I'yrn, AMasos, Emn). CHOHTaHOCT M €KCIIO3MBHOCT TeXHO/IOLIKIX MHOBAIVja
Yy OPYWITBEHOM OKpYXKeHy HOAaTHO OTeXKaBa IPUMEHY YCIIOCTAaB/bEHNX
MeXaHM3aMa U IPUPOJHO C/1aby oBepeme U eUKACHOCT IpaBHe 3alITUTE.

Perrybnmka Cp6uja ce y cBeMy yKJIalla y OBy C/IMKY, IITO Ce MOYKe IIpMKa3aTu
Ha jegHOM mpuMepy. Op 100 Hajmocehenujux cajroBa y Cpbuju, 60% He 10-
cenyje nupeKkTHY Bedy ca CpbujoMm, 1ok camo Ha 40% cajroBa CpbOuja Moxe
YCIIOCTaBUTY HEKY BPCTY HAJJI&KHOCTM HAJ| JIMIEM KOjé je BIaCHUK JIoMe-
Ha, JIMIeM Koje YIpaBj/ba Beb6 CTPaHMIIOM, XOCTMHT KOMIIAaHMjOM Ha 4MjUM



cepBepuMa ce BeO CTpaHMIIA HAJIa3) VWIM CaMMM CepBepyMa KOji CafpiKaj
4yyHe JocTynHuM. Ja/boM aHanmm3oMm 60 cajToBa KOju HEMajy YCIIOCTaB/be-
He Be3e ca CpbujoM 1o onycaHuM Kputepujymmuma, ase rpehnne (41 ox 60)
He IOcefyje HUKaKBY HopiaTHY Be3dy ca CpbujoMm, ok ce 3a jenHy TpehunHy
(19 op 60) moxxe pehm fa mocemyje HeKy BPCTY IIOCTOBHOT IIPMCYCTBa Ha
nomahoj Teputopuju (cajT je JOCTyIIaH Ha CPIICKOM, ITOCTOjU PETrMCTPOBAH
.PC momen mopep IIaBHOT JJOMeHa, IIOCTOje IIAPTHEPU Ha CPIICKOj Tepu-
Topuju, uTH). Y ogHOCy Ha oBy Tpehuny, Penybnuka Cpbuja 6u morma pa
ycrocTaBu ofipeheH cremeH HaJIeXXHOCTH, anu 61 3a cripoBobeme CBOjUX
OJI/TyKa BepoBaTHO Owia mpuHyheHa Jja KOpUCTY MHCTPYMeHTe MehyHapoy-
He capajme. Y norreny 40% cajToBa KOju HM IIO jeJHOM KpPUTEPUjyMY He
nocenyjy Besy ca Cpbujom, a Mehy kojuma ce Hamase miardpopme Koje Ipu-
KyIUbajy Hajpehe KomM4YIHe IofaTaka o IMYHOCTY, OMIO KaKBO perylucame
u cripoBoberse foMahyx mommTIKa 3aBUCUIIO OV MICK/BYYMBO Off KOOIIepariyje
Mpexe MehyHapopHux mapTHepa. OrpaHNYeme JoMeTa HallYIOHaIHe BJIaCTH
IofaTHO MOTBphyje ma 3a cajja HMCMO MMany HUTK jeflaH YCIelIaH CIy4aj
yCIIOCTaB/batba Cy/iCKe HaJIeKHOCTM HaJl MHTepHeT KOopIopalijaMa Koje ¢y
00jeKTVBHO Yy PasIMYNTUM NO3MIMjaMa YK/by4eHe Y Yrpo)KaBarbe JTNIHUX
IIpaBa Ha JJHEBHOM HJIBOY.

Yak u Kaga 61 MManM CBO HEONXOLHO 3Hame VM pecypce la OCMUCTMMO 1
YCIIOCTaBMMO HALMOHA/JIHM HOPMATMBHM CHUCTEM 3aLUTUTE INPUBATHOCTH,
yClel BpJIO OTpaHMYeHe BJIACTU [prKaBa HUje M3IJIeAHO Aa 6m Owm y
MOTryhHOCTH 1a Ta YCIIEIIHO IPYMEHMMO Y AUTUTATHOM OKpYyKewy. VIHTepHeT
KOpIopalije HeMajy yCIIoCTaB/beHe OfHOCe Ca HalllM BjIafiaMa, He Iutahajy
II0pe3, He 3aMOoll/baBajy ¥ HEMajy IIpeACTaBHMKA Ha Hallloj TepuTopuju. Jak
je M y ImuTamyuMa capajibe 110 KPUBUYHO-IIPABHUM IIPEeSMETMMA capajiiba
OTpaHMYEHA U YECTO MPEKO IMOCPEIHMKA.

Jlo ycmoctaB/hbaHa HOBMX IpaBMIa MOX/a MOXKe mohm moroBopoM msmeby
Ip>KaBa ¥ KOpIOpalyja, ToceOHIM CIIOpa3yMuMa VI JUPEKTHUM OJHOCKMA
IIONYT HEJAaBHOT YCHOCTaB/bama ambacajgopa [lancke y Can PpaHIMCKY
3ay)KeHOT 3a TEeXHOJIOUIKe KoMHaHmje. Vmak, Temko je BepoBatu fa Oum
OBM IIPEroBOpM OMOTyhwim 3amTUTy NPUBATHOCTM HA >KE€/bEHOM HUBOY
y3uMajyhm y 0631p nperopapayxy IO3MIMjy HAIIMOHA/THUX JpKaBa.

Op maja 2018. ropguHe Ha cHary he crymmty eBpomncka Ommra ypezmba o
3AIITHUTH TTOJAaTaKa O IMIHOCTH Off KOje ce oueKyje fa he mmaTn manekocexxHe
TIOC/IeINIIe Ha Pery/Iucame obpajie mojiaTaka o TMIHOCTI. YKOMIMKO Ce MOKaXKe
fla Cy OYeKMBamba Off OBOT PETy/JIaATOPHOI MeXaHM3Ma OCHOBaHa, Kao jefHa Off
Mepa KojiMa ce MOo>Ke Imoctuhn yHampebeme cTama 3alTiTe IpUBaTHOCTH



y IUTUTATHOM OKPY>KelY je 3aroBapare Ja ob6aBese MHTEPHET KOMIIAHMja
npema eBpoIrckuM rpahannma Baxxe u npema rpahanuma Penry6muke Cpouje.

'BOPBE KPUBOKATIIIR

Op Hopbe Kpusokannh gumnomupao je Ha IIpas-
HoM dakynTeTy YHuBep3ureTa y beorpagy a ma-
cTep cTypuje je 3aBpumo Ha I[IpaBHOM daxynreTy
Yuusepsurera y Ilntcoypry (CAJ). oxropcke
crynuje I[TpaBHor dakynreTra YHuBepsurera y beo-
rpajy oKoH4ao je 2016. ropgnHe ofOpaHOM JOKTOP-
cke mucepranyje Ha TeMy «Cyko0 3akoHa 1M Haji-
JIEXXHOCTH KOjU TIPOM3/IA3! U3 IMIOBPEJe eIy Tanuje
nyteM JIHTepHeTa» mpen MebyHapogHOM KOMM-
cujom. Op 2009. rogune 3anocreH je Ha PakynreTy
OpraHM3alMOHMX HayKa YHuBepsuTera y beorpa-
Iy, HajIIpe Kao CapaJHMK y HACTaBM M aCUCTEHT, a Y oKToopy 2017. ropu-
He he cTynuTy y HacTaBHMYKO 3Bambe JjoljeHTa. [beroso pagHo aHTa)koBame
ce oasuja y okBupy Karegpe 3a opranmsanmjy mocnoBHux cucrema. Ilpe
aHrakopara Ha @akynTeTy OpPraHM3ALMOHMX HayKa YHMUBep3UTeTa Y
beorpapy pajgno je ka0 alBOKaTCKM IPUIIPABHUK Y aiBOKATCKOj KaHIe/TapWjI.
Jlero 2010. n 2012. roguHe IpoBeo je ycaBpuIaBajyhm ce n mpumpemajyhn
TOKTOPCKY AMCePTanujy y OkBupy bepkman njenTpa 3a VIHTepHeT 1 IpyImTBO
[TpaBHOT (pakynTera YHUBep3nurera Xapsapa. Ox 2012. ropgnHe yK/bydeH je
y pan SHARE ¢donpaumje y oKBUPY Koje Kao HPOTPaMCKU AUPEKTOP BOAN
TUM MHTEPAUCUUIIMHAPHUX MCTpaKyBada y BHUIIE JEeCEeTVHA IIpOjeKara.
SHARE ¢onpanmja npomosuine cnobofy muapakaBawa Ha JIHTepHery,
MH(OPMAIVIOHY IPUBATHOCT, JUTUTATHY 6e30eJHOCT U C/1000JaH MPUCTYII
3Halby KpO3 UCTpakuBarba, Kpeupame jaBHMUX IIONINTUKA, 3aroBapame
perylnaTopHux pedopMu, CTpaTeIIKO MapHU4YeHe, HaA30p Haf pPafioM
HaJlJIeXHUX OpraHa, MOHUTOPUHT VIHTepHeT cl1obofa U AUTUTATHUX IIPaBa,
IIPaBHY U TEXHMYKY IOAPIIKY OpraHu3anyjaMa Koje omoryhasajy cnoboman
npuctyn sHamwy. Of jyna 2017. roguse gp Kpubokamnnh je kao nmpemcTaBHUK
eBPOIICKMX OpraHM3alnyja 13abpaH 3a wiaHa YmpaBHoOr opmbopa Casera
IVBIVJIHOT pylITBa 3a nHpopmanuono apymrso (CSISAC) mpn Komurery
ma gurutanay ekonomujy (CDEP) Opranmsanuje 3a eKOHOMCKY capafmby 1
pasBoj (OECD).




